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Un capitalisme de surveillance

L'industrie numérique prospere grace a un principe presque enfantin : extraire les
données personnelles et vendre aux annonceurs des prédictions sur le
comportement des utilisateurs. Mais, pour que les profits croissent, le pronostic doit
se changer en certitude. Pour cela, il ne suffit plus de prevoir : il s'agit désormais de
modifier a grande échelle les conduites humaines.

PAR SHOSHANA ZUBOFF

https://framablog.org/2019/04/03/elle-veut-casser-les-gafam-vraiment/

https://framablog.org/2017/03/28/google-nouvel-avatar-du-capitalisme-celui-de-la-surveillance/

https://framablog.org/2018/04/09/les-leviathans-v-vie-privee-informatique-et-marketing-dans-le-monde-davant-google/
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Attention : image du RS faussé

On veut vous faire croire que vous
communiquez directement (comme avec
un message via votre annuaire : appel
oral ou texto) et que vous avez le contrble
complet sur le réseau.

C'est FAUX, AVEC un réseau social ce
sont les AVATARS qui communiquent et
c'est le RS qui contrdle.
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Facebook helps you connect and share with
the people in your life.

https://framablog.org/2017/02/20/facebook-scanner-q
RHpR QS HIMINEISE Lom/lamitie-selon-facebook-91405
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C’est gratuit, mais alors qui paye ?
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C'est gratuit pour vous. 1

! Réseau social -
Mais il faut bien que quelqu'un paye, M *' =

on ne devient pas tres riche en ne ¢ " " v —
faisant que des cadeaux. ' * <:Pub'cle

\ vy
"
Le service payant : la publicite. *ﬂ\

Le produit vendu : votre

cerveau ou du moins son
temps disponible
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Les vrais clients du RS sont ...

.. les entreprises qui font

',..f* *lf'..‘ de la publicité.
‘ Ny
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qui demandent au RS de
r Réseau social *:f - == présenter des publicités aux

‘ —_ avatars.

' Vous étes le produit (votre

: Publicité temps de cerveau) acheté par
ﬂﬁ\}\“ po— - - les clients (les publicitaires)
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Les RS multiplient avec succes les techniques pour
nous garder captifs derriere nos écrans
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C'est vous le produit :
un cerveau disponible
les publicistes, et un
cerveau manipulé pol
acheter

geek & poke

C'est génial, on nous
demande méme pas
de payer le loyer de
la porcherie |

Oui...
Etenplus la
hourriture est
gratuite !

Deux cochons discutant
du modele « gratuit »

Les 2 petits cochons : https://www.youtube.com/watch?time continue=36&v=gwJ FaiMiNo
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Ce n'est plus vous seul qui décidez ce
gue vous voyez

Vous ne pouvez pas lire toutes les
nouvelles recues ou collectées par le
réseau. Alors le réseau décide pour vous.

Ses criteres : ce qui lui permet de grossir
et de s'enrichir. Donc ce qui fait l'intérét de 20N
. L]
ses clients. iﬁz\:iéseaux sociaux . \ -
[Ty ——

Pour ¢a il vous divertit pour mieux vous ' o -
connaitre et vous garder captif et il vous —
<Publicité _
“ + I

profile pour mieux satisfaire ses clients: la
publicité ciblée est un énorme avantage . o
pour les publicitaires. "+ Méda PROFILAGE

*
*n-'\‘ “
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Une stratégie delibéerée

* La logigue d’accumulation gui assurera la
reussite de Google apparait clairement dans un
brevet déeposé en 2003 par trois de ses
meilleurs informaticiens, intitulé : « Générer des
Informations utilisateur a des fins de publicite
ciblée ». La présente invention, expliquent-ils,
vise « a établir les informations de profils
d’utilisateurs et a utiliser ces dernieres pour
la diffusion d’annonces publicitaires ».

https://www.monde-diplomatique.fr/2019/01/ZUBOFF/59443
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Google s’est donné le moyen de
constituer des profils utilisateur

OG R o 4«1

A nt Searct Map

Shopping Einance Docs
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services ¥ | E a H ~ @
alimente YouTube Play News e
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qui sont vendus M e L
a qui veut les payer Gmall  Comacts  Drive = -~
ou a qui se donne le Keep  Classoom  Earth

droit de les copier parce @ &
Google+ Translate

gu’il en a le pouvoir
. ¥

Photos

Saved

https://framablog.org/2019/01/12/les-donnees-que-recolte-google-document-complet/
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Ainsi, Google sait (presque) tout sur nous

Grace a son moteur de recherche, Google connait les questions que nous nous
posons. Avec l'outil de mesure d’audience Google Analytics, Google sait quels
sites nous visitons. Grace aux télephones Android (de marque Samsung, LG,
Sony, HTC, etc.), il connait nos déplacements. Grace a Google Maps, il sait quels
endroits nous envisageons de visiter. Grace a Google Calendar, il sait avec qui
nous avons rendez-vous, quand, et pourquoi. Grace a Google Docs, il sait sur quoi
nous travaillons. Grace a Google Chrome, le navigateur, il sait quels sites nous
visitons et le temps que nous y passons. Il a aussi acces a hos mots de passe, qui
sont envoyes aux serveurs Google.

Il faut noter que nous donnons consciemment des données a Google, mais
aussi qu’'il en collecte sans que nous en ayons conscience, puis il recoupe ces
données automatiquement entre elles pour les valider.

La mission de Google est d’'organiser I'information du monde, de la rendre utile et
accessible de partout.

Dans la plupart de ses produits tout est prévu pour en apprendre plus sur les
internautes, leurs intéréts, leurs comportements et leurs données.

Tristan Nitot, Surveillance://
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Une gigantesque masse de données

En 2018, on estime :

gue le volume d’information créé chaque jour représente 2,5 quintilions d’octets (ou
terraoctets) (2,5x10%%).

915 000 000 000 de Gigaoctets d'informations sont publiées chaque année sur le net
soit 29 000 Gigaoctets par seconde d'informations publiées

90 % des données disponibles dans le monde ont été créees dans les deux dernieres
annees.

3, 8 milliards d’humains utilisent Internet dans le monde.

Internet et les technologies de l'information et de la communication (TIC) représentent
pres de 4 % des émissions mondiales de CO2, soit autant que l'aviation.
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Vraiment beaucoup

Chaque jour, Twitter (7 téraoctets par jour) et Facebook (10 téraoctets par
jour) produisent a peu pres autant de données que ce que contient la Library
of Congress, la plus grande bibliotheque du monde (18,75 téraoctets de
données). Les données de Facebook et de Twitter sont les données que
produisent ou échangent les utilisateurs.

Livre de Tristan Nitot Surveillance

Mais de quoi sont composeées ces données ?
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De guoi sont composees les donneées
captées dans internet ?

Contenus
Contenus textuels des messages (par exemple
courriel, transaction bancaire) : tout petit volume

Photos et vidéos : une partie importante du

%mee qui concerne la description de la
communication : les métadonnées

Qui, a qui, guand, ou, type de message, duree, adresse IP,
adresse MAC, ...

Tout ce qui concerne l'activité de navigation

Tres nombreuses traces de navigation dans les pages :
logiciel utilise, langue, clic sur liens (like), survol d'images,
frappes au clavier, copie, collé, cookies, temps de lecture ...
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Un captage systématique

11.4%

OF ALL PAGE LOADS
CONTAIN TRACKERS

“Tracking the Trackers” -
Ghostery report 2017

REACH OF TRACKING SCRIPTS

GOOGLE

FACEBOOK

YANDEX

https://www.ghostery.com/Ip/study/
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upian. arta

SO1EQ7 : Pour changer l'avenir, cliquez ici

Qu'est-ce que I'avenir nous réserve ? A partir des données collectées sur les

spectateurs de Traque interdite nous avons imaginé trois possibilités.

| |
LUne série documentaire personnalisée " 1 o iy
C O I I S C I e I I C SR Adviendront-elles ? Une seule chose est certaine. Le futur s'écrit

sur la vie privée et |'exploitation de nos ’ .
aujourd'hui.

données personnelles.

e de la
traque '
traque

FR-CANADA

E1- TRACKING | MUST READ

Rien a cacher ?

E3 - RESEAUX SOCIAUX

Pourquoi vos données privées sont-elles si importantes ?

E4 - MOBILE

Nous générons tous une quantité infinie de données chaque jour, celles-ci sont

. - LR | & -~ s . ol 1
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Petit scénario, simple rapprochement
de données eparses

Trajets relevés dans google map et la localisation y compris dans le lieu
de travail (souvent aux toilettes)

Couplage avec I'agenda qui indique les types d’activité (rdv)

Couplage avec les nouveaux lieux d’'intérét visités : par exemple un
cabinet de médecin urologue

... qu’en déduisez-vous ?

... doit-on donner acces a ces données a une compagnie
d’assurance ?

Et en plus si notre homme fait des recherches dans google tard le soir
sur le cancer de la vessie ... alors la plus de doute.
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La puissance des Algorithmes de
Intelligence Artificielle (IA) : big data

Les techniques statistiques appliquées sur des grandes
masses de données de toute sorte (texte, image, son) au
prix de tres nombreux calculs dans des ordinateurs tres
puissanta permettent de :

- découvrir par apprentissage des formes (comme ce
qui caractérise un visage, un chat)

- decouvrir des liaisons cachées dans une masse de
données sans que I'on sache a I'avance lesquelles sont
Intéressantes

- comprendre les comportements des utilisateurs de
logiciel en vue de les influencer

- réaliser des taches abstraites mieux et plus vite que
les étres humains

- prendre des décisions techniguement complexes

tres vite
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Ce gue Facebook devine
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| ”Days before/after relationship |

Facebook : déclin du nombre de posts lors du changement de statut de «
célibataire » a « en couple ».
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Ce gue Facebook devine
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Days before/after relationship

Facebook : augmentation de I'expression de sentiments positifs lors du
changement de statut de « célibataire » a « en couple ».
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Les GAFAM ne sont pas seuls ...

R
La lecture d'un journal dans le @ Prwacy Badger oo ||
monde analoglque du Pafpler Privacy Badger a détecté 20 traceurs potentiels sur
et dans le monde numerique A TN cette page. Ces curseurs vous permettent de modifier
I I‘ | DE‘ OIR la fagon dont ils sont gérés. Vous ne devriez pas avoir
i ' besoin de les modifier a moins d'un site non
fonctionnel.
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Inspiré par cette série de traductions https://framablog.org/2018/06/11/21-degres-de-liberte-21/
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Un marché des données : complexe,
structuré, en constante eévolution
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